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Motivation zur Ubung:

» Anforderung der Gesundheitssenatorin

+ Eigener Antrieb zur Uberprifung der Strukturen und Vorbereitungen

— Alarmierung
— Einsatzunterlagen V,———d‘ N
— Strategien

+ Uberpriifung der etablierten tibergreifenden Prozesse ’

» Sensibilisierung der Mitarbeiter
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Ausgangsszenario

* bei durch Routine-Wartungsarbeiten eines externen Dienstleisters wurde Schadsoftware mittels
eines infizierten USB-Sticks unbemerkt in die IT-Infrastruktur des Krankenhauses eingeschleust

» Anfanglich wurde nur einige Befundarbeitsplatze (RIS/PACS-Workstations) im CT und
Roéntgenbereich in der zentralen Notaufnahme gestort und im weiteren zeitlichen Verlauf durch die

Schadsoftware isoliert

* nach und nach wurden weitere Radiologiearbeitsplatze infiziert so dass keine Notfallpatienten mehr

versorgt werden konnten
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Ubungsaufbau — Teil 1 1
- L]
O T T |
Ubungs- : Reaktions-
leitung gruppe
Email-
Helpdesk Einspieler
GB-IT
Telefon-
Einspieler
Sicherheits-
team
Steuerung Dokumentation
Ubungszenario und Drehbuch
@H AR I TE UNIVERSITATSMEDIZIN BERLIN Stabsstelle Katastrophenschutz und Notfallplanung

— — " n—— [_
1210 12:30 - Reale Zeit 16:20
Ubungs- - Reaktions-
leitung gruppe
: Email-

Moderation Einspieler

Hilfestellung Krisenstab Telefon-
Einspieler

Steuerung Dokumentation

Ubungszenario und Drehbuch
@H AR I TE UNIVERSITATSMEDIZIN BERLIN Stabsstelle Katastrophenschutz und Notfallplanung




02.05.2019

Ubungsablauf - Teil 1

+ Teil 1 der Ubung wurde real im GB-IT durchgespielt

Ziel:

28.02.2019 10:00 D
Helpdesk O

— Erfassen der Reaktionszeiten

— Initiierung der Kaskade
LI T-Sicherheitsvorfall

— Einleiten erster Eindammungs-
mafinahmen

— Alarmierung und Einberufen der

Gesamteinsatzleitung

— Risikosensibilisierung
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Ubungsablauf - Teil 1

10:00 — 11:00

Erste Meldungen Uber PC Stérung laufen im IT Helpdesk auf

von IT-Service Mitarbeiter vor Ort in der Notaufnahme

Meldung IT-Sicherheitsmanager dufRert den Verdacht eines ) 7 ) .

Verschlusselungstrojaners oy o

Erste Lagebesprechung GB IT und Weiterfihrung der Analysen

DIES IST EINE USUNG, KEINE AXTIONEN ANDEN RECHNERN DURCHFUHRENI |

11:00 — 12:00 UBUNG - UBUNG - UBUNG —— DBUNG - UBUNG -

— wurde die sofortige radiologische Netzwerkstrennung Charité Mitte vereinbart

— CIO und CISO informieren den Krisenstab und setzten fiir 12:30h die erste Lagebesprechung an

UBUNG --- UBUNG --- UBUNG --- UBUNG --- UBUNG ---
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Ubungsablauf - Teil 2

Gesamteinsatzleitung = Krankenhauseinsatzleitung (KhEL)/Krisenstab
» Hochste klinische Entscheidungsebene im Schadensfall

» Besetzung durch Vertreter der Klinikumsleitung und des Vorstandes

Direktor des Klinikums

— Kaufmannische Leitung Gesamteinsatalait
esamteinsatzieitung

— Arztliches Direktorat

— Stabst. Katastrophenschutz I

— Pflegedirektion

Ortliche Einsatzleitung
CBF

— Fakultat

— Presseabteilung

— Leitung von Technik, Bau und IT
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Ubungsablauf - Teil 2

Gesamteinsatzleitung = Krankenhauseinsatzleitung (KhEL)/Krisenstab

+ Alarmierung bei groRen Schadenslagen oder wenn mehr als Standort betroffen ist
— Aufbau und arbeiten einer Strabsstruktur
— Aufgabe:
» geeignete Malinahmen zu ergreifen, um die Ursache festzustellen
* MaBnahmen einleiten, um die Patientenversorgung zu sichern

» Erarbeitung von Strategien zur Wiederherstellung des Krankenhausbetriebes

Leiter des
Stabes
I
| | | | | 1
I Personall I Lagedokul I Einsatzleitungl I Versorgungl l Presse! ITechnik, Bau, IT
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Ubungsablauf Teil 2

12:30 — 13:00

» Krisenstab nimmt nach Lagebesprechung Arbeit auf
— Initiilerung Ressourcenabfrage an anderen Standorten
— Information der Mitarbeiter Uiber Lage

— Meldung an Behdrden

» Notfallmanagement
— Kontrolliertes Beenden von laufenden OP’s
— Abmelden der ZNA fiir Regelversorgung

— Detektion von hochkritischen ICU-Patienten

Sitzordnun Gesamteinsatzleitung
Telefon: 55275 | eFax: 75317 1 | Email: krisenstab@charite.de

( CHARIT E UNIVERSITATSMEDIZIN BERLIN

Stabsstelle Katastrophenschutz und Notfallplanung

Ubungsablauf Teil 2

13:00 — 15:00

» Personalorganisation
— Aufstocken der Ressourcen fiir Krankentransport
— Externe Mitarbeiteralarmierung

— Ressourcenaufstockung fir Funktionsbereiche

» Sicherung der Notfalldiagnostik
— Evaluierung Alternative zu CT
— Bilddaten kénnen nicht an PACS Uberspielt werden

* Nur lokale Bildspeicherung maglich
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Ubungsablauf Teil 2
15:00 — 17:00 B

1 asdhon GESAMT ENSATZLLITUNG (GELH
i GESAMTEINSATZLEITER)

» Ausbreitung der Schadsoftware e e — -

CHARITE

— Kurzzeitspeicher durch Datenverschlisselung an allen Standorten

ausgefallen
— Einleiten einer Wiederherstellung -> ca. 3Std B A L e
— Lokale Befundung am Gerat moglich ‘ R

» Datenverlust aufgrund eines eventuellen Speicheriberlaufes mdéglich

* Informationen und Meldungen:

)

— Meldung an das BSlI erfolgt ] e]asee In , 2

Umenchif| ¢ . <l 7/ aumfubren

— Information iber Ausbreitung der Schadsoftware in externen Arztpraxen

+ Schadsoftware wurde iber Befund-DVD's verbreitet e
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Ubungsablauf Teil 2
17:00 — 19:00
» aktuelle Virenpatter
— sind bereitgestellt und werden eingespielt
» vermehrte Presseanfragen
— Vorbereiten einer Pressekonferenz
— Fortflihren des Monitoring und Bedienern der Sozialen Medien
18:00 — 20:00
+ PACS wiederhergestellt
— Bildversand angestofien

» Ruckfuhrung in den Regelbetrieb
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Ubungsablauf Teil 2
20:00

* Pressekonferenz und Lageende

@H AR I TE UNIVERSITATSMEDIZIN BERLIN Stabsstelle Katastrophenschutz und Notfallplanung

Konsequenzen

» Reale Losungszeiten sind zu ermitteln:
— z.B. tatsachliche Wiederherstellungszeit einer Befundungsworkstation
— Kalibrieren von Untersuchungsgeraten nach Wiederherstellung

» Vorbereitete Datenschutz/Juristische Bewertungen/Einschatzungen
— Bewertung von geplanten MaRnahmen (Handzettel)

» Verbindliche Abklarung technischer und Organisatorischer Schnittstellen zur Medizintechnik
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Fazit

* 6 monatige Vorbereitung

» Externe Begleitung

» Glnstige Infrastrukturvoraussetzung
Erkenntnisse:

» Schnelle Reaktion des IT Sicherheitsteam

» Sensibilitdt des Vorstandes gegen Uber dem Themenkomplex ,Cybersecurity” gestiegen

* Gute Zusammenarbeit, Kommunikation und Dokumentation im Stab
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